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ChipNet ® GUIA de INSTALACION DNIe
DNI 3.0 y DNI 4.0

MAC OS: El Capitan (Mac OSx 10.11) a Ventura (Mac os 13.0)

Antes de comenzar, debemos recordarles que el logo representado como un chip es
indicativo de como debe insertar la tarjeta (DNIe) en el lector tal y como como se

muestra en las siguientes imagenes (chip arriba). Importante: si su lector es
un iPOCKET asegurese que
lo conecta hasta el fondo en
el puerto USB C..

i Debe hacer un "Click" !
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Otros productos que pueden ser de su interés disponibles en Amazon

Llave Criptografica ePass

Pendrive Cifrado 16GB

para Certificado Digital
Cifrado Hardware AES

Llave de Seguridad FIDO2 BASIC

Iy
Conexién USB A/USB C Z

Llave de Seguridad FIDO2 MultiPass

Conexién USB A/ USB C/ NFC

FIDO2 + Certificado Digital

Llave de Seguridad FIDO2 ID BioPass

Conexién USB A /USB C

FIDO2 + Certificado Digital

Autenticacion Robusta por Huella Dactilar
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https://www.amazon.es/ChipNet-Criptogr%C3%A1fico-Certificados-Funcionalidad-Ceritficados/dp/B0732YBZGV/?_encoding=UTF8&pd_rd_w=sZvTn&content-id=amzn1.sym.e938e71b-2a18-43eb-855b-f4edce2ba725&pf_rd_p=e938e71b-2a18-43eb-855b-f4edce2ba725&pf_rd_r=R3ZNPKCG1ZW7T1CRZYG8&pd_rd_wg=I5eIU&pd_rd_r=ac0831e4-c416-4cbd-a8ef-ca7237fa33ec&ref_=pd_gw_ci_mcx_mr_hp_atf_m
https://www.amazon.es/Encriptado-contrase%C3%B1a-ChipNet-CriptoDisk-Metalizado/dp/B0BGMGC82X/ref=sr_1_13?crid=L8VJAI4M9323&keywords=chipnet&qid=1669484873&qu=eyJxc2MiOiIzLjY0IiwicXNhIjoiMi44NyIsInFzcCI6IjIuNjgifQ%3D%3D&sprefix=%2Caps%2C78&sr=8-13
https://www.amazon.es/Certificado-ChipNet-Seguridad-Asistencia-Metalizada/dp/B0BH3FHTND/ref=sr_1_3_sspa?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&keywords=chipnet&qid=1669484929&qu=eyJxc2MiOiIzLjY0IiwicXNhIjoiMi44NyIsInFzcCI6IjIuNjgifQ%3D%3D&sr=8-3-spons&sp_csd=d2lkZ2V0TmFtZT1zcF9hdGY&psc=1
https://www.amazon.es/ChipNet-Certificado-MultiPass-Espa%C3%B1ola-Personal/dp/B0BGYTXKCN/ref=sr_1_4_sspa?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&keywords=chipnet&qid=1669484966&qu=eyJxc2MiOiIzLjY0IiwicXNhIjoiMi44NyIsInFzcCI6IjIuNjgifQ%3D%3D&sr=8-4-spons&sp_csd=d2lkZ2V0TmFtZT1zcF9hdGY&psc=1
https://www.amazon.es/ChipNet-FIDO-U2F-Seguridad-Verificaci%C3%B3n/dp/B06XFTLN43/ref=sr_1_12?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&keywords=chipnet&qid=1669485009&qu=eyJxc2MiOiIzLjY0IiwicXNhIjoiMi44NyIsInFzcCI6IjIuNjgifQ%3D%3D&sr=8-12
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Le avisamos que NO utilice este procedimiento para la instalacidon de otros lectores
gue no sean expresamente de nuestras marcas, ya que podria obtener resultados

impredecibles, que podrian afectar al correcto funcionamiento de su MAC.

El lector ChipNet ® iBox Plus no necesita instalacion ya que su driver viene
integrado en todas las versiones de MAC OS.

El software del DNI Electrénico para MAC se ha desarrollado por la Direccién
General de Policia para su uso exclusivamente con el Navegador Firefox (esta es
una limitacién del DNI y NO de nuestro lector).

Si todavia no lo tiene instalado, descargue la uUltima version del navegador FIREFOX
desde https://www.mozilla.org/es-ES/firefox/desktop/

i Importante ! : Instélelo antes de continuar de la siguiente manera:

1) Haga doble Clic en el fichero descargado

Cuando aparezca el icono de Firefox arrastrelo a la
carpeta azul (Aplicaciones)

Por favor compruebe que aparece en su carpeta
Aplicaciones.

Si lo desea puede arrastrarlo al Dock para su
comodidad de uso.

Instalacion del DNI

En el paquete (.zip) que ha descargado, abralo y dentro presione con el clic derecho

el raton en :
S ©

DNI_MAC.pkg

o0 [2) opensc

" Abrir con 2
OpensSC 0.21

Obtener INTormacion

Compeimir *OpenSC 0.21.0-rc2.pkg* ONM;' wetcr ! --”V\n-""'nm__z Seleccionar:

En el Menu que aparece

Crear alias
App Store.
Vista rapida
Otra app.

1.- Abrir con 2.- Instalador

Compartir >

Acciones rapidas >

Email as Zip File.
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3.- Esta advertencia aparece siempre que
queremos instalar un programa que no
' no se puede abrir

procede del Apple Store. ; porque Apple no puede comprobar si hay
p software malicioso.

Puede confiar sin problemas. Pulse en: Detes actushrar este seftmace Porse en comtacto
con ol SesaTIiadon Pars CLLener M Informaciin

Abrir —
\ Abrie

También puede dar permiso para la instalacion a través de :

’

' __>Preferencias del Sistema-- >> Seguridad y Privacidad >> Autorice

A continuacién, deje todos los valores por defecto, ya que modificar algo

puede repercutir en el buen funcionamiento del dispositivo.

- =
[ ] @ Instalar DNI_MAC ) @ Instalar DNI_MAC,
Instalador de DNI_MAC_M1 Instalacion estandar en “Macintosh HD*
Este programa te guiard a través de los pasos necesarios para ® Introduccién La instalacién ocupard 8,8 MB de espacio en el ordenador.

® Introduccién h
instalar este software.
® Destino Haz clic en Instalar para realizar una instalacién estindar de

® Tipo instalacién este software en el disco “Macintosh HD"

Cambiar ubscacién de la instalacion.
» Continuar Rem’ Instalar
e 4

Esta pantalla es meramente informativa. Puede
cerrarla y se completard la instalacion.

Inatalador ests imtentando instalar

e MTOSuce la contrasede pare permiti esta operacion

Password de su MAC

Nombre de usuario: |

Contr

RS stsier sortware § ce T r—————

. @ e Cpnt 0215 eed ﬁ
Instasacion de I ifica de 'a FNMT con DNl
= A 2 tarjeta criptografica con

= 9
OpenSC
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Conexion del lector
ChipNet®

1) Conecte ahora su lector a un puerto USB de su MAC e Inserte su DNI con el
Chip hacia ARRIBA.
2) REINICIE el MAC.

Por la forma en que MAC reconoce los periféricos conectados por USB, que no son un
disco externo, deberia CONECTAR siempre el lector ChipNet® e insertar el DNI
ANTES de arrancar su MAC. Importante saber que el icono del lector no aparece

en el Escritorio de MAC.

Instalacion del Médulo en Firefox para
trabajar con el DNI electronico

Abra Firefox y vaya a > Firefox > Preferencias > Privacidad y Seguridad >
Certificados > Dispositivos de Seguridad

Ecitar  Ver Historial  Marcadores Herramientas  Ventana  Ayuda O -
-
(] x  sbout-preferencesWprivacy o
PRI G PR RTUR TG0 TRCUNTRINGECIONGES e SONENZo0Es U UXIIISIONGS  Sael ey
E General
Permitir gue Firefox instale y ejecute estudios Ver los estudios de Firefox
@ 'nicio Permitic que Firefox envie los informes de fallos pendientes en su nombre Saber mas
Q Buscar
Seguridad
L Proteccion contra contenido engafoso y software peligroso

Bloguear contenido peligroso y engafoso Saber mas
Bloquear descargas peligrosas

Advertirie sobre software no deseado y poco usual

s

Seleccionar uno automaéatican

iU certificado personal

Click Aqui

Ver c‘us

Dispositivos de seguridad

®  Preguntar cada vez

Consultar a los servidores respondedores OCSP par

confirmar la validez actual de los certificados
#® Extensiones y temas
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A continuacién, se abrira “Administrador de Dispositivos”

Médulos de seguridad y dispositivos
v NSS Internal PKCS #11 Module

Serv. criptografia genéricos
Disp. software de seguridad

Administrador de dispositivos x

Detalles Valor

niciar sesior

Vamos a proceder a instalar un nuevo médulo para el DNI

Terminar sesion

Cambiar contrasefia

Haga Click en I o ‘

v Médulo de certificados raiz —
NSS Builtin Objects
Habilitar FIPS
Detalies Valor T
L ar €
L Cargar controlador de dispositivo PKCS#11 .
Introduzca la informacién pars el médulo que quiere afadir.
.1' o médulo PKCS#11 Cargar
et médub .
e S Examinar... Descargar
Habilitar FIPS
Cancelar

1) Borre y escriba: DNI 2) Escriba aqui: /Library/Libpkcs11-fnmtdnie/lib/libpkcs11-fnmtdnie.so

3) Pulse en Aceptar y debera ver el Nuevo Médulo.

NO haga Click todavia en Aceptar.

/

Médulos de dad y

v

~ NSS Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de seguridad

v Médulo de certificados raiz
NSS Builtin Objects

+ OS Chent Cert Module
0S Client Cert Slot (Modern)

Soporte@chipnet.es
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Administrador de dispositivos X

Mddulos de sequridad y dispositivos Detalles | valor ll Iniclar sesion
~ NSS Internal PKCS #11 Module Estado No ha iniciado la sesién
Serv. criptografia gendricos Descripeion Alcor Micro AU9S60 Torminy seaidn
Disp. software de seguridad Fabricante Smart Card Reader/Writer eepest]
~ Médulo de certificados raiz Version HW 00 2~ Click Aqui
NSS Builtin Objects Version FW 00
~ OS Client Cert Module Etiqueta DNI electrénico Descargar
08 Chont Cert Slot (Modern) Fabricante DGP-FNMT
08 Chent Cert Slot (Legacy) Nomero de serie 02073770111C06 Habllitar FIPS
~ ONI Vorsion HW 00
Version FW 00
1 - Seleccione y Espere

Es conveniente haber cambiado el PIN inicial del “sobre ciego” por uno de su eleccién
en una Comisaria. Recomendamos 12 caracteres y solo numeros

Introduzca el PIN del DNI

i Si aparece este mensaje el PIN de su DNI estd blogueado: Debe ir a una Comisaria a desbloguearlo !
LN

L
Fallé el inicio de sesién
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Revision de los Certificados

Dirijase a - Firefox - Preferencias > Privacidad y Seguridad > Certificados

- Dispositivos de Seguridad

@ Firefox  Archivo  Ecitar Historial  Marcacores Vertana
rey—— x

« o @ @ Firsfus | shout:preferencessprivasy o

2+ Geners! UL YU P e s p e ———

7 Permiti que Frufar instale y sjecute eatudion Ver kos estudios de Firelox

@y o Parmite que Frafax arvie los informes de fallos pendientns en su nombre Saber mis

Q suscar

n Privacided &

Seguridad Seguridad
g Syne i4n contra A y o

/| Bloguear contenkio peligroso y engaftoso Saber mds

Bloquear descargas peligroses

wobrw ne ¥ poco ususl

Certificados
Cuando un seevidor solcite su cartiicado personal

uno
& Pregumar oada vez

| Consutar 8 108 servidores respondedares OCSP para [ Ver cortiticados ] *——u __ Click Aqui
cordirmar ln valides actusl de los certificados

N Latunsiones y Yemas Dispositivos de seguridad..

I - s | S—

about:preferencestprivac Introduzca la contrasefia para el token PKCS#11 DNI
electrdnico (PINT).

cancotar  (YIIIIT
Nitir .n Firefox enviar datos técnicos y de interaccion a Moxi/lvl,.i‘/.Saber mas
En este punto puede pulsar en “Cancelar” ya que no se verifica la validez del PIN.

iEstos procesos llevan su tiempo! (Aproximadamente 12 segundos.). Verd parpadear el LED del lector.

Administrador de certificados

| Sus certificados Personas Servidores Autoridades Otros |

Tiene certificados de estas organizaciones que le identifican a usted

Nombre del cer Dispositivo de seguridad Numero Expira el ™
¥ DIRECCION
COMEZ w. DNI electrénico (PIN1) 44.C65 12710712

GOMEZ DNLglectrénico (PIN1) 44.C6:5 12710712

Haga Doble Click en su nombre

Macer copla ( Macer copia de todo . ) [ importar._ )

( Aceptar )

Soporte@chipnet.es Ventas@chipnet.es Chipnet@chipnet.es
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GOMEZ

Nombre del asunto

Pais
Numero de serie

Nombre comun

Nombre del emisor

Pals
Organizacién
Unidad organizativa

Nombre comin

ES
013508387
GOMEZ

MANUEL
GOMEZ

ES

DRECCION GENERAL DE LA POLICIA

DNIE
AC DNIE 002

No antes
No después

Mon, 12 Feb 2018 12:03:33 GMT
Wed, 12 Feb 2020 12:33-30 GMT

Compruebe la Validez del Certificado _ Si ha caducado debe ir a una Comisaria_

Si todo es correcto, ya puede usar cualquier DNI con Firefox "

La instalacion realizada es vdlida para cualquier DNI: Cuando cambie de DNI, cierre y

vuelva a abrir Firefox para borrar la caché de datos anteriores.

Debe introducir el PIN correspondiente a cada DNI cuando se lo solicite la Web a la que

quiere acceder.

IMPORTANTE: antes de usar su DNI en algun servicio de la Administracion

Electronica, recuerde borrar las “cookies” del navegar utilizado (Firefox). Otra forma

de abordar dicho inconveniente es configurar el navegador para “NO Recordar el

Historial” siempre que lo cierre.

Soporte@chipnet.es
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Ejemplo de Prueba del DNI en
Agencia Tributaria

1. Abrimos Firefox y escriba en el buscador > https://sede.agenciatributaria.gob.es/

LR J L e LU

« C 8 e 2gerCarRnsene gUd o8 ede . awi far Lo o 5 & 8P e
—E U amen. @ wons ]l wercens @ Sorr Gl @ G @ GNAE O Durte @ Vot Oretree @ HACTROOK o B e e

‘u = ,\ Agencia Tributaria

Mi drea personal 2- Seleccionar : ” Mi Area Personal *

Ma Saton
‘-J'M
e R R ST 3- Seleccionar : * Mis datos censales ”

M roefcacones
E2 0w 2aratn pod S e 3 B (NIt 08 A8 (T ENIEt | PR ares SRS S
B Vg e e wpe o (e

Ua excesertes
Potin o ® eids oo - .

- Swye reomte #1100 e oo weier o Fiedee y e cormaten
Freentan Sars oo Sagere e N mmcriren owThcwds smcrince wwes o O PN

U Sccumerion (ercsectes do Trma
N arecss pars ' teme S0 or parte oo ot s wace -
Agerca Tbrara

Sewandd __________

« ce "t ewe ] GEENCEIrIASA Gob S WAL ¥ 11 T ilerh e s A o aaten Swd ~n Y wf W IF OV TN TOC TN, -0 nOD V¥ =
L -
[" = \ Agencia Tributaria | Sede Electronica Comndiarss. foche y ars efans 151U TEI 15 88 1)
f——— |
* roduacs s DNINE .
o 4 - Click en

o~

> Acceds (9 (O TR 030 0 DN ple oo

Obins

4 — PIN de su DNI - tiene 3 intentos para introducir un PIN vélido antes de bloquearse.

ESTATAL €

s 5—Click en
0 requiere contrasefa - Mogzilla Firefox noomcuez MANIA DEL CARMEN (AUTENTICACION) (46 78 838C)

Cutalies det Cortificado eleccionade.
hwmdmmmm [emaias cars: Ch-"ROCmGUEZ MARIA DEL CARMEN
(AUTENTICACION) . givaniName-ARIA DEL
CARMEN, SN=RODRIGUEZ, seriaiNumber=C024 cags
Numero de serie: 46 78 B3 3C
Vakae de 30 de anio de 2017 16:06:47 OMT+2 & 26 de febrero de 2021 2558:58 oM
(Uscs de @ clave Frmandc
[Emiticio por: CN=AC DNIE 002,0U=DNIE,O=DIRECCION GENERAL DE LA POLICIA,C:

Cancelar m Guardado en DN etectrémco (PINT)

Cancelar Ac-cur
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iYa puede ver sus datos censales !

1108 @ Miormecion geners

Las recomendaciones dadas por nuestros expertos desde ChipNet ID son:

1) Si estad haciendo uso de un ANTIVIRUS debe desactivarlo antes de hacer
gestiones con su DNI, en caso contario la pagina de la Administracién Electrénica a
la que quiera acceder le darda un ERROR ya que NO le permitirad acceder al almacén
de certificados de Firefox.

2) Le recomendamos que la primera prueba del DNI la realice en la Agencia

Tributaria https://www.agenciatributaria.gob.es/ ya que es el Unico servicio que le

dird si su certificado esta revocado. Si esta revocado debe ir a una comisaria.

3) Si recibe el mensaje conexidn caducada pulse en Reintentar ya que suele ser
debido a una saturacién puntual del servidor al que quiere acceder.

4) Cuando al acceder a servicios con su DNI le pide el PIN varias veces, recibe
un mensaje de error 403 o Conexion segura fallida, compruebe que:

a) Ha insertado su DNI con el Chip hacia Arriba.

b) Ve Sus Certificados en FireFox (ver procedimiento descrito con
anterioridad) y no estan caducados.

c) Qué su PIN NO esté bloqueado. Si esta bloqueado las paginas de la
Administracién electrénica no se lo dirdn (ver procedimiento de verificaciéon descrito

con anterioridad).

5) Las actualizaciones del Sistema Operativo de Mac NO afectan al funcionamiento
de nuestros lectores que vienen integrados de forma nativa y no precisan de
drivers para su instalacion. Puede encontrarse problemas con el uso del DNI por
causa de que las aplicaciones de la Administracién Electréonica no se hayan
actualizado todavia a su versidon de MAC.
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6) Si al intentar hacer gestiones con algun servicio o aplicacién de la
Administracion Electronica encuentra problemas, contacte directamente con
el servicio de soporte de esa administracién, informandoles que tanto su lector
como su DNI funcionan perfectamente en la Agencia Tributaria, indicandoles
también que su ordenador es MAC vy la versién de Sistema Operativo que estd
utilizando.

Si tiene dudas, problemas de instalacién del lector o desea informacion de otros de

nuestros productos por favor envie un correo electrénico a: soporte@chipnet.es

Mas informacidén en www.chipnet.es
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